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® Estrutura desenvolvida para validar recursos de numeracao
o ASN e Prefixos IPs
m Alocados
o Utilizado no BGP
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® Anuncio de prefixos nao autorizados
o "Sequestro do prefixo"

e Motivos:
o Erro de configuracao

o Fat finger
: NOT SURE IF.FAT FINGERS
o Proposital



A Internet funciona com base na
cooperacao entre Sistemas Autbnomos
(ASes):

E uma “rede de redes”:

Sao mais de 100.000 redes diferentes,
sob gestoes técnicas independentes;

A estrutura de roteamento BGP funciona
com base em cooperacao e confianca;

O BGP nao tem validacao dos dados.




Como resolver
esses problemas???






Resource Public Key
Infrastructure (RPKI)
faz parte do ° MANRS!I



® Previne os problemas de BGP Hijacking

® A colaboracao de todos os ASes é essenciall!!

€ MANRS
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® Duas partes:
o Certificacao de recursos
m Anunciar os prefixos no RPKI
m Qualquer um que possuir recursos de |IP pode aderir

o Validacao da Origem
m Consultar prefixos anunciados no RPKI
m Necessita uso de roteador compativel
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e Certificacao digital
o Associa a chave publica com o seu dono

e Modelo PKI (Public Key Infrastructure)
o Certificado contém chave publica assinada por uma
Autoridade Certificadora ou Certificate Authority (CA).
o Ex.: ICP-Brasil

e RPKI
o Certificacao de recursos
o Associa a chave publica com os recursos



Cadeias de certificacao

o CA (Certificate Authority) sao entidades confidveis e sua chaves
publicas sao amplamente conhecidas!

o Usa-se a chave da CA raiz (auto-assinado) para assinar outras
chaves na cadeia até as entidades finais ou End Entities (EEs).

o Importante a protecdo das chaves mais criticas (mais préximas

da raiz).




® RIRs -Trust Anchor
o Confiabilidade implicita
o Certificados auto-assinados
o Certificam somente os recursos de sua propria hierarquia

(RIRs)

_____________________

____________________________________________________________________________________________



® CAs Certificate
o Organizacoes que distribuem recursos de numeracao
o Detentores de recursos de numeracao
e Certificados das End Entities
o Validam os documentos assinados contidos no repositorio
RPKI
o Cada certificado assina um documento



e (Cada RIR pode ser uma fonte autoritativa para a alocacao de
recursos:
o Delegacao de enderecos IPs (IPv4 e IPv6)
o Delegacao de ASNs

® Funcionam como CA do par IPs-ASN e da chave publica do AS



® Route Origin Authorisation

O

Objeto assinado

“Eu autorizo o ASN XXXX a originar esse prefixo”.

e Elementos principais:

©)

O O O O O

Nome da ROA

Numero do AS (ASN)

Prefixo alocado e maximo permitido
Tempo de validade

Assinatura da organizacao
Responsavel pelos recursos

ROA

Prefixo
ASN
Prefixo Max

2001:db8::/32
65538
/48

Tempo de validade 1 ano

Assinaura da organizacao

.




Todos os prefixos anunciados devem estar cadastrados em
um ou mais ROAs

Assinados e guardados em um repositério RPKI

o Certificado contendo recursos de numeracao

o Declaracdes da origem das rotas para esses recursos
Cada ROA contém apenas um ASN

o Prefixos podem possuir mais de um ROA



E se uma organizacao quiser alocar seus recursos para outros
ASes?
Duas opc¢oes:

1. Gerar a ROA para os proprios anuncios do seu ASN

2. Gerar um certificado CA para outra organizacao (e.g. AS
cliente), entao essa gera a propria ROA

Se existir ROA para o prefixo, a origem da rota é validada

Publicar ROA incorreta é pior do que nao publicar!



e Existem dois modos de operacao no RPKI:

o Modo hospedado
m LACNIC

o Modo delegado
m NIC.br
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® [ncentivar a adocao do RPKI
® RIRs:
O Emitem e armazenam os certificados de recursos

o Armazenam as chaves publicas e privadas
o Oferecem interface web para os participantes
® AS depende do RIR para realizar suas acdes no RPKI



fnistrodr

Geragao de CA
Criacao/Publicagao de ROAs




® Sistema distribuido de CAs
o Foi desenhado para ser assim

e Facilita a automatizacao

® C(Centraliza o gerenciamento das ROAs na organiza¢ao dona
dos recursos

e Controle da chave privada pelo AS

® Permite delegar CAs filhos para clientes

® AS tém mais autonomia no RPKI



® Protocolo UpDown

O

O
O
O

Geracao e validacao do repositorio

Cada CA armazena a propria chave privada
Envia seus certificados para assinatura da CA pai
Publicacao de certificados e ROAs

m Repositorio proprio ou de terceiros



e O que eu preciso?
o Software CA
m Krill - NLnet Labs
o Servidor de publicacao

m Servidor proprio (alta disponibilidade)
m Servidor de terceiros (NIC.br)



Software open source

o Criacao, gerenciamento, publicacao de CAs e ROAs
Possui repositorio proprio, mas permite a utilizacao de
repositorio de terceiros

Funciona por linha de comando e por interface grafica para
usuario

= Krill



e E de extrema importancia manter seu servidor Krill sempre

ativo!

o Documentos do RPKI possuem prazo de validade

o Atualizagbes automaticas e periddicas desses documentos
sao feitas pelo protocolo UpDown

o Se o servidor Krill ficar inacessivel e os documentos
expirarem, as rotas validas podem passar a ser

= Krill

consideradas desconhecidas
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NaO esqueca dO RPK'! On 2018-11-12 @Orange_France AS3215

replaced multiple /16 BGP announcements
with /17s, unfortunately they didn't update
their #RPKI ROAs causing big junks of IP

. space to become RPKI-unreachable.
Atua I Ize a S ROAS q u a n d O This increases the RPKI unreachable IP
space to >10k /24s

m Uda r OS a n l:' nCiOS ! nusenu.github.io/RPKI-Observato...

11:18 AM - 16 Nov 2018




Para ajudar nessa fase inicial da implantacao do RPKI, o
Registro.br disponibilizou um servico de monitoramento que
informa se suas configuracoes de RPKI estao corretas.

|

DOMINIOS

£ e

TITULARIDADE NUMERACAO

RPKI
Dados
TITULAR
CNPJ:
STATUS RPKI habilitado em 27/02/2020 13:03h

Ambiente RPKI OK

fia ] B e
DOMINIOS TITULARIDADE NUMERAGAO
RPKI
Dados
TITULAR
CNPJ:
STATUS RPKI habilitado em 27/02/2020 13:03h

@ Ambiente RPKI com inconsisténcias* desde 03/03/2020 15:50h
® Publicacao RPKI em atraso.
*Ultima verificacao em 03/03/2020 15:50h
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e Validador
o Validacao dos objetos certificados

o Software que acessa fontes confiaveis e cria um cache da
informacao validada
e Roteador
o Validacao das rotas
o BGP habilitado para usar o RPKI
o Obtém informacdes do validador e utiliza para influenciar
0 roteamento



ROAs
Manifesto
CRLs

ROA

Prefixo

ASN

Prefixo Max

Tempo de validade

Assinatura da organizagao

2001:db8::/32
65538

/48

1 ano

Cache
Validador

Rede
AS 65536

RPKI-to-Router
protocol Roteador
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Eu tenho
2001:db8::/32

AS 65538

2001:db8::/32~48

65538

Eu tenho
2001:db8::/48

AS 65540
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Rede
= AS 65536
Manifesto | ©ache 2001:db8::/32
CRLs | Validador < T

RPKI-to-Router
protocol Roteador

ROA
. Eu tenho
Prefixo 2001:db8::/32 : ¥
o - 2001:db8::/48
Prefixo Max /48
Tempo de validade 1 ano 2001:db8::/32~48 65538
AESINELHCA, CA OrguniEAcio 2001:db8:/32 | 65537 65538 | Valido AS 65540
7 —— -
,L// - 2001:db8:/48 | 65537 65540 | Invalido




Exemplo:

AS de Origem | Prefixo Prefixo Max.
ROA 65536 10.0.0.0/16 /18
Valida 65536 10.0.128.0/17
Invalida 65536 10.0.0.0/24
Desconhecido | 65540 10.0.0.0/8




® Existem varios softwares disponiveis:

O

O O O

O

RZUTINATOR

FORT (LACNIC)

RIPE validator

RTRIib (bird, FRR, Quagga...)
OctoRPKI & GoRTR (Cloudflare)

® Trust Anchor Locator (TAL) ja vem incorporados

O

Localizador para os 5 RIRs



® Recebem VRPs do validador e utilizam para tomar decisoes de

roteamento
e Uma rota pode ser classificada como:
o Malida: A origem e o prefixo maximo estao de acordo com
a informacao do ROA

O - A informacao ndo esta de acordo com o ROA

o Desconhecido: Nao existe ROA para o prefixo verificado



® Suporte a validacao na origem

e Hardware

o Juniper
m Junosversao 12.2 e superiores

o Cisco
m [0S release 15.2 e superiores
m Cisco IOS/XR desde a 4.3.2

o Nokia
m Release R12.0R4 e superiores rodando no 7210 SAS, 7750 SR,

7950 XRS ou VSR.



® Suporte a validacao na origem

® Hardware

o Arista
m EOS 4.24.0F e superiores
o  MikroTik

m \Versao 7.1 e superiores
0 Huawei
m VRP 8.150 e superiores



e Existem varios softwares com suporte a RPKI:
o BIRD

OpenBGPD

FRRouting

GoBGP

VyOS

O O O O

Fonte: https://rpki.readthedocs.io/en/latest/rpki/router-support.html



https://rpki.readthedocs.io/en/latest/rpki/router-support.html

® Politicas de roteamento podem ser estabelecidas em cima da

validacao das rotas

o Alterar preferéncias
o Atribuir communities
o Aplicar filtros
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% valid Prefix/Origin AS pairs

B
0 25 50 75 100

Fonte: https://monitor.fortproject.net/en/rpki_map



https://monitor.fortproject.net/en/rpki_map
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Fonte: https://lirportal.ripe.net/certification/content/static/statistics/world-roas.html



https://lirportal.ripe.net/certification/content/static/statistics/world-roas.html
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Analise da tabela completa do BGP em relacao aos prefixos anunciados nos RPKIs

RPKI-ROV Analysis of Uniaue Prefix-Origin Pairs (IPv4)

Valid: 56.75%

Unique P-O
TOTAL: 1.144.733

Valid : 649.693
invalid: 2.02% R A
Not-Found: 41.22%
W \aid640.603 Not-Found:471.912 W invaid23.128
NIST RPKI Monitor: RPKI-ROV Analysis Protocol: IPv4  RIR: Al Date: 2025-02-21 06:00

Fonte: https://rpki-monitor.antd.nist.gov/?p=0&s=0



https://rpki-monitor.antd.nist.gov/?p=0&s=0
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