Blockchain
em evolucado.

Atividades de PD&l
no Projeto ILIADA




Descrigao das Atividades

Atividade 6.3 - Gestao das bolsas de PD&
Elaboracao de chamadas e coordenac¢ao do processo de selecao

Atividade 2.2 - Pesquisa e Desenvolvimento em Escalabilidade, Seguranca, Descentralizacao e
Tecnologias Habilitadoras

Atividade 4.3 - Desenvolvimento de Aplicac¢des Piloto

Coordenacgao das atividades de PD&I desenvolvidas por grupos de trabalho e Startups
« Grupos de Pesquisa: oferta de bolsas de PD&l através do programa de bolsas da RNP

« Startups: Contratacao através de prestacao de servigos especializados para
desenvolvimento de PoCs

. Blockchain em evolugao.



Grupos de Trabalho selecionados para evolucao de plataformas

Grupo de Trabalho Instituicoes envolvidas

Pesquisa e Desenvolvimento em solucoes para

viabilizar a evolucao de tecnologias e Grupos de pesquisa de
implementacao de novas funcionalidades para Universidades/Institutos
testbed
Pesquisa e Desenvolvimento em aplicacoes de Grupos de pesquisa de
blockchain em areas selecionadas Universidades/lnstitutos

Desenvolvimento de Provas de Conceito para
avaliagao de viabilidade de implantagao de Startups
blockchain em diversos setores da sociedade

‘ Blockchain em evolugao.



Acoes de Pesquisa, Desenvo

13 Grupos de trabalho

4 Startups

imento e Inovacgao

execucao

8 GTs selecionados’em 2024 para
desenvolvimento de solugdes para evoluir
plataformas de blockchain existentes

5 GTs para desenvolvimento de aplicagoes
em setores estratégicos para demonstracao
do valor da adocao da tecnologia blockchain

Desenvolvimento de PoCs para evoluir
solugdes existentes com o uso de
blockchain e demonstrar valor de adocao da
tecnologia de maneira aplicada ao mercado

UNIPAMPA

Sollytch

UFSC

IFSC
Certisecure
Wireshape

‘ Blockchain em evolugao.



Grupos de Trabalho selecionados para evolucao de plataformas

Audita: Auditoria Transparente em Redes usando Blockchains Magnos Martinello UFES
BBPQ: Benchmark de Blockchain Pos-Quéantica Alexandre Augusto Giron UTFPR
DroneChain-UTM: Blockchain for Drone Traffic Management Lourenco Alves Pereira Junior ITA
Inter: Grupo de Trabalho em Interoperabilidade de Blockchains Alex Borges Vieira UFJF

Padlock: Garantindo Privacidade e Protecdo de Dados Pessoais Ariane Aussio g A

Usando Aprendizado e Desaprendendo de Maquina em cimade uma Rocha UFF

Solucao de Blockchain de Camada 2

PIDDF: Desenvolvimento de uma Plataforma de Identidade Digital Diogo Menezes Ferrazani UEF

Descentralizada com autenticacao Federada Mattos

SBS: Solucoes para Blockchains Seguras Marcp Aurelio Amaral UNICAMP
Henriques

SmartSeg: Grupo de Trabalho em Seguranca de Contratos o Aussio Mg Neek UEV

Inteligentes



GT-Audita
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GT-BBPQ

Desafio: atualizar criptografia em blockchains

« Algoritmos de criptografia ndo sao “negociados” como em um protocolo (e.g., TLS),
Nodos distribuidos, Blockchains persistentes e imutaveis

« Recomendar melhores escolhas de PQC - Conformidade, Escalabilidade, etc.
» Disponibilizar implementacao para a comunidade

« Experimentar em Estudos de Caso

. Blockchain em evolugao.



GT-DroneChain-UTM
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GT-Inter

Interoperabilidade entre blockchains
* Implementacao de mecanismos de interoperabilidade direta
« Utilizacao de Cacti para incorporar novos mecanismos
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GT-Padlock

Desenvolvimento de uma interface (API) de integracao ao projeto lliada de uma das
principais solucoes de Blockchain de camada 2 existentes, a Cartesi

Implementacodes de algoritmos de DM dentro de maquinas Cartesi, que sao executados na
forma de contratos inteligentes de camada 2, a partir de chamadas da Blockchain principal
do projeto lliada

Desenvolvimento de uma Prova de Conceito (PoC) de DApp que faz uso do arcabougo como
solucao para o uso de modelos de AM, garantindo conformidade as leis de protecao de
dados, com a remocao dos dados e esquecimento por parte dos modelos, de forma
confidvel através da seguranca da Blockchain e sendo escalavel com a execucao em
camada 2

. Blockchain em evolugao.



GT-PIDDF

Desenvolver uma plataforma de identidade digital descentralizada, segura e interoperavel,
permitindo

* Integracao com mecanismos de autenticacao federada
« Compatibilidade com sistemas e infraestruturas legados

Banco de
Dados

—

‘ Blockchain em evolugao.
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GT-SBS

Adaptacao dos algoritmos criptograficos
pés-quanticos ao cédigo Besu (ML-DSA
(NIST) e XMSS (IETF-RFC))

Avaliacao de esquemas de agregacao de

multiplas assinaturas pds-quanticas
usando XMSS e STARKS

Avaliacao de novo modelo de consenso

Modulos com papeis distintos
identificados

Comunicagoes entre modulos
mapeadas a fim de substituir apenas o
elementos de consenso

‘ Blockchain em evolugao.
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GT-SmartSeg

Ferramentas de analise de codigos para deteccao de potenciais vulnerabilidades
Utilizacao de fuzzing para geracao de novas versoes e sugestao de corregoes

Foco em Solidity mas facilmente expansivel para contratos inteligentes de outras redes,
como a Hyperledger Fabric
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Grupos de Trabalho selecionados para desenvolvimento de aplicagoes

Grupo de Trabalho

GT-CarbonlD - Plataforma de Tokenizacao de
Créditos de Carbon

GT-ChainGuard: Proposta de
desenvolvimento de cadeia de custodia de
vestigios digitais utilizando a infraestrutura
de blockchain

GT-Smart AgroRAF: Smart Contracts para
Rastreamento da Agricultura Familiar
GT-SWARM - Self-sovereign Wi-Fi
Authentication Roaming

GT-ACREDITA: Aplicacao de credenciais
verificaveis ptara identidade disital e acesso

Leobino Sampaio

Renato Torres

Rodrigo Mansilha

Carla Westphall

Emerson Mello

UFBA

UFPA

UNIPAMPA

UFSC

IFSC
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GT-CarbonlID

Uma plataforma descentralizada que apoia o gerenciamento do ciclo de vida dos créditos de
carbono do mercado voluntario por meio de Identidades Digitais Descentralizadas

Facilitar a tokenizacao de créditos de carbono para o mercado voluntario através de servicos
que gerenciem o ciclo de vida dos créditos de carbono, da submissao do projeto até a
comercializacao dos tokens, passando pelas certificagoes

» Gerenciamento do ciclo de vida dos créditos de carbono, da submissao do projeto até
a comercializacao dos tokens, passando pelas certificacdes

« Utilizagao de Identidades Digitais Descentralizadas (IDD) para assegurar autenticidade
e rastreabilidade dos creditos

 Blockchain e Contratos inteligentes como garantia de rastreabilidade, imutabilidade,

auditabilidade e conformidade regulatéria .;‘.
Chaini®

PLATAFCRMA DE GESTAO
DE IDENTIDADE DIGITAL
DESCENTRALIZADA

q Blockchain em evolugdo.



GT-Chainguard

Solucao para implementar a cadeia de custodia de vestigios digitais utilizando a
infraestrutura blockchain

« Gerenciamento desde a coleta até a utilizacao por diversos entes envolvidos

* Viabiliza a comprovacgao de que as evidéncias digitais foram mantidas integras e nao
adulteradas

Parceria com o MPPA, tendo um “cliente” real participando do processo

Blockchain
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Figura 1: Arquitetura da solu¢do ChainGuard.
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GT-SmartAgroRaf

Solucao de rastreamento de produtos da
agricultura familiar baseada em
blockchains e tokens em acordo com a
INC 02/2018

 Projetar contratos inteligentes para
rastreamento da agricultura familiar

« Implementar contratos inteligentes
para agricultura familiar e integrar a
uma interface acessivel

 Avaliar blockchains para os
contratos inteligentes da agricultura
familiar

Solugao Offchain ja era desenvolvida
através de um projeto de extensao junto a
uma cooperativa da regiao
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GT-SWARM

Permitir autenticacao de redes federadas (eduroam) com identificadores descentralizados
(DDI) utilizando a infraestrutura padrao de facto do 802.1x

» Adequacao do 802.1x ao modelo DID/VC/VDR —

* Integrar de novos métodos EAP aos padrdes de autenticagdo WiFi =i REILE.
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GT-ACREDITA

Desenvolvimento de solucao de identidade de digital descentralizada voltada para a
comunidade académica de computacao

» Fazer com que o sistema de submissao de artigos JEMS3 da SBC adote o0 modelo de
identidade digital descentralizada e passe a aceitar credenciais verificaveis como
forma de autenticagao de usuarios

« A SBC sera emissora e verificadora de credenciais verificaveis

« Ser uma aplicacao de referéncia para o uso da tecnologia desenvolvida dentro do
Projeto ILIADA

 Avaliar a viabilidade de insercao de novo modelo que posteriormente poderia ser
adotado para outros sistemas/comunidades

. Blockchain em evolugao.



Startups selecionadas para desenvolvimento de PoCs

Grupo de Trabalho ___ Startup | __Instituicio __

Levery: Plataforma de Carteira Digital e

o . _ Wireshape Financeiro
Negociacao de Ativos Tokenizados
DAIESEB - Digitalizacao do Acervo Académico de
Instituicdes de Ensino Superior com base em Certisecure Educacional
Inteligéncia Artificial e Blockchain.
Modelagem de Aplicacdes Piloto Baseadas em Informacso e
NFTs de Ciclo Preditivo Utilizando a Plataforma Ledgertech comunicagao (inclui
Ledger NFT telecomunicacoes)
Rastreabilidade Quimica Inteligente: Agricultura o
Sollytch Agropecuaria

na Era da Blockchain

‘ Blockchain em evolugao.



Resultados ja alcancados

6 publicagdes durante o SBRC

GT-Audita: Provendo Provas-de-Conexao para Auditabilidade de Acesso a Rede
utilizando Blockchains

GT-SmartSeqg: Analise das Ferramentas de Deteccao de Vulnerabilidades para
Contratos Inteligentes de Blockchains EVM

GT-Inter: Analise de Custo e Desempenho de Protocolos para Interoperabilidade de
Tokens em Redes Blockchain

GT-SmartAgro RAF: Smart Contracts para Rastreamento da Agricultura Familiar

GT-Dronechain-UTM: SkyLedger: Test Bed para o Gerenciamento do Espaco Aéreo para
Sistemas de Transportes Inteligentes: Requisitos, Desafios e Oportunidades

GT-Dronechain-UTM: Benchmarking de Performance de Sistemas Distribuidos
Aplicados a Mobilidade Aérea Urbana

. Blockchain em evolugao.



Equipe

RNP

Reinaldo Gomes
Giovana Silva
Luiz Campos
Kauane Cordeiro
Lucas Bondan
Fiter

Fernando Farias
Estefania

CPgD

Antonio Matheus
Bruno Evaristo
Ismael Avila
Maria Silvina

Jeffson

Externos

85 bolsistas
17 instituicoes

. Blockchain em evolugao.



Entregas Realizadas

Atividade 6.3 - Gestao das bolsas de PD&lI
1. Relatorio do Processo de Selecao e lista de dos bolsistas contratados na primeira chamada

2. Atualizacao de relatério com informacoes sobre o Processo de Selecao e lista de dos
bolsistas da segunda chamada

Atividade 2.2 - Pesquisa e Desenvolvimento em Escalabilidade, Seguranca, Descentralizacao e
Tecnologias Habilitadoras

Relatério de Prospeccao

Atividade 4.3 - Desenvolvimento de Aplicacoes Piloto
Relatorio de planejamento do desenvolvimento e testes

‘ Blockchain em evolugao.



Planejamento até o final do projeto — GTs Meta 2

Atividade 2.2 - Pesquisa e Desenvolvimento em Escalabilidade, Seguranc¢a, Descentralizacao e
Tecnologias Habilitadoras

1. Cdédigos fonte dos artefatos desenvolvidos em repositério e documentacao associada em
acesso publico;

2. Relatorio Técnico com a descricao de acompanhamento das solucoes desenvolvidas.
Cddigos fonte e documentacao associada.

Planejamento de desenvolvimento e testes
Relatdrio final
Whitepaper

Transferéncia de tecnologia para absorver novas solugoes desenvolvidas ano testbed

‘ Blockchain em evolugao.



Planejamento até o final do projeto — GTs Meta 4

Atividade 4.3 - Desenvolvimento de Aplica¢odes Piloto

1. Relatorio com a descricao das aplicacoes desenvolvidas

2. Documentacao e codigo fonte das aplicacdes desenvolvidas
Relatério Final de Acompanhamento

Whitepaper

Material de apoio para reunides mensais de acompanhamento (slides, demonstracoes, etc.)
Relatério de Planejamento
Relatorio de Resultados

Atividade 6.3 - Gestao das bolsas de PD&I
Relatorio final de atividades de cada bolsista

‘ Blockchain em evolugao.



Desvios, Pendéncias e Pontos de Atencao que precisam de alinhamento

Desvios do planejamento inicial

Contratagao de uma das startups atrasou devido a negociacoes de clausulas do contrato
Ajuste na duracao do contrato (8 meses) mantendo-se o escopo planejado

‘ Blockchain em evolugdo.



Perspectivas para o futuro

Evolucao de solugcdes implementadas

 Auditoria de logs em ambiente mais diversos e com um conjunto maior de
informacoes

« Verificagao de vulnerabilidades utilizando LLMs e maior diversidade de versoes de
contratos

« Criptografia pés-quantica (Fabric e Besu)
» Gestao de Identidade
* Incentivo a produtizacao de aplicacoes

Maior interacao com a comunidade e outras ag¢oes internacionais

. Blockchain em evolugao.






	Slide 1
	Slide 2
	Slide 3
	Slide 4
	Slide 5
	Slide 6
	Slide 7
	Slide 8
	Slide 9
	Slide 10
	Slide 11
	Slide 12
	Slide 13
	Slide 14
	Slide 15
	Slide 16
	Slide 17
	Slide 18
	Slide 19
	Slide 20
	Slide 21
	Slide 22
	Slide 23
	Slide 24
	Slide 25
	Slide 26
	Slide 27
	Slide 28

