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Malware Android: o problema persiste "t

Android malware is wiping out bank accounts in Finland

Updated on: May 06, 2024 8:55 AM [

ﬁ Paulina Okunyté, Journalist

Usuarios
perdem varias
dezenas de

milhares de
EUROs




Como resolver o problema? Dl ssexs

Google Unveils Advanced Al Malware
Detection for Android

Inteligéncia Artificial (I1A)
a i Avancada é necessaria
para combater malwares




Mas por que projetos de IA falham? i

14 Reasons Why 70 to 80% of Al
projects fail: Decoding the High Dados insuficientes

Failure Rate of Al Projects ou de baixa

qualidade e falta de
Kenneth Nicholaus - Follow  [RNGR w0 7 cultura orientada a
Sminread - Jul12,2024 i ‘ dadOS. IA é Centl'ada
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ADBuiler "Wl gcens

Entrada Download Extracao Rotulacao Geracao Saida
VirusTotal permite Rotulagao ;
O T : das 3
na mEdla 250 I amostras
rotulacoes por dia L l ;
0 o :
e Geracao 5 @
N . o =
Listade : : . 3
SHA256 : - \ o ) 200 dias para . Dataset
Download Extracao de ‘ rotular 50K :
: de APKs Caracteristicas | : amostras




Como resolver o problema? L v

,

FORBES > INNOVATION > ENTERPRISE TECH

20 Generative Al Tools For
Creating Synthetic Data

Uma resposta: Ferramentas
de IA Generativa para
Geracao de Dados Sintéticos




DroidAugmentor (2023)

[ Entrada Para cada dobra Saida |
Preparagao Avaliagao de Similaridade Avaliagao de Aplicabilidade
Valores
oy de Métricas Dataset
% % —> (Y3 — % - de avaliagao Sintético
Dataset |p Real R - @ =i e
ataset Rea ; .
; cGAN : modelos de
Real Treinamento Treinar 7 ” . Dataset Real ) Ty
cGAN treinada Dataset Real Valores © Treinamento Avaliar com Classificacao
Ruido Validagao | i : Classificador (€-9-» Acuracia) Valores
D St metricas Treinado métricas
aleatorio e de -
5 —>
Parametros Roétulo Comparar gimilaridade Valores M
desejado Usar cGAN Dataset Dataset (e.g., Erro médio de Met_nca_s d ﬂ
roslin Sintético :  Sintético quadratico) o @ e | e
2 Dataset modelos de
- 2 ‘,-"", = @} : Sintético  Avaliarcom Classificagao
PR : Classificador (e.g., Acuracia)
Dataset Real y ' . Treinado
Validagao Treinar Classificador * cGAN
Classificador Treinado treinada

1. preparacao: treinamento da cGAN

2. avaliacao (similaridade): métricas
3. avaliacao (aplicabilidade): métricas

L
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DroidAugmentor: uma ferramenta de treinamento e avaliagdao de cGANs para a geragao de dados sintéticos
Karina Casola, Kayua Oleques Paim, Diego Kreutz, Rodrigo Branddo Mansilha

XXIII Simpésio Brasileiro de Seguranga da Informacgao e de Sistemas Computacionais
https://sol.sbc.org.br/index.php/sbseq_estendido/article/view/27273
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AutoDroid (2023) i gaceens

Relational Database In-Memory Database
[Database: PostgreSQL] [Database: Redis]

Stores information about the users, datasets and Stores in memory information about the running
processments. containers and background jobs.

N 7
Uses _a
N Uses
N 7
N API #
AN [Container: Node.js] s
. C 6 d i o O e n S o u r c e G itH u b The gateway AP| (STATELESS), handling auth,
HORIZONTAL SCALE validation and dispatching jobs to orchestrate HORIZONTAL SCALE
g p API container replica the workers. API container replica

/ | \

Ssans Docker contalners inside the Docker (DinD) contal‘ler

e Desenvolvido em Typescript para Node.js
e Utilizacao através de API REST ,

Data Processor
DroidAugmentor
(JOB ID XXXX)
[Software System]

Process datasets by a common I/O based on
volumes.

Data Processor Data Processor
DroidAugmentor

DroidAugmentor
(JOB ID XXXY)
[Software System] (JOB ID XXXZ)

[Software System]

AutoDroid: disponibilizando a ferramenta DroidAugmentor
como servigo

Luiz Felipe Laviola, Kayua Oleques Paim, Diego Kreutz, Rodrigo
Brandao Mansilha

. XX Escola Regional de Redes de Computadores (ERRC 2023)
- https://sol.sbc.org.br/index.php/errc/article/view/26020

Process datasets by a common I/O based on

volumes. Process datasets by a common I/O based on

volumes.

Docker (using docker compose)
[Software System]

e ==


https://sol.sbc.org.br/index.php/errc/article/view/26020
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GT - Malware DatalLab (2023) Wi ygcxens

Laboratério de Experimentacao (produto 1)

Oferecer um servico para reduzir a curva de aprendizado e
facilitar a investigacao de técnicas avancadas de geracao de
dados sintéticos para expandir datasets uteis na classificacao
de aplicativos Android (benigno ou maligno).

O1. Ambiente de Execucao (extensao inovadora)
O2. Ambiente de Avaliacao (pesquisa)
O3. Material de Aprendizado e Treinamento (ensino)
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GT - Malware DataLab (2024) Wi yacxens

Laboratério de Ensino-Aprendizagem (produto 2)

Capacitar os Hackers do Bem através de uma plataforma de
Ensino-Aprendizagem para formacao de recursos humanos
qualificados em IA Generativa para gerar dados sintéticos.

e Modulos com material teérico e pratico
e Avaliacao diagnostica e avaliacoes somativas
e Introducao a laboratorios adicionais de aprendizagem

14



Demo Day Malware DatalLab Dl ssexs

. Laboratorio de Ensino-Aprendizagem

. Laboratorio de Experimentacao

. MalSynGen (evolucao da DroidAugmentor)

. Cloud AutoDroid (evolucao da AutoDroid)

. GUI4MalSynGen (versao minimalista)




Demo Day Malware DatalLab Dl ssexs

1. Laboratério de Ensino-Aprendizagem




Malware DatalLab: Login "ji acxens

Login integrado ao
Firebase Malware Datalab

(Sign in with Google) e




alware DatalLab: Boas vindas

Informacoes sobre

a plataforma

@ mdl.unihacker.club

Bem vindo(a) ao Malware DatalLab!

Aprenda a usar IA generativa para combater malwares Android.
Malware Datalab possui as seguintes telas no menu superior principal.

Aprender
Acesse materiais tedricos, praticos e avalie seus conhecimentos sobre IA generativa.

Gerar Dados
Crie dados sintéticos a partir de dados existentes.

Analisar Resultados
Visualize experimentos e seus resultados.

Explorar Ferramentas
Encontre informag0es sobre as ferramentas de IA generativas disponiveis.

Perfil
Ajuste e configure suas informagoes.

L
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Lab. de Ensino-Aprendizagem Wl ppcens
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Lab. de Ensino-Aprendizagem Lab. de Experimentagdo Ambiente

& Malware Datalab #ehao1 B Aprender S Gerar Dados L« Analisar Resultados 8 Explorar Ferramentas = Ver Perfil ) Enviar Sugestbes (> Sair
B Aprender —

Boas vindas

Avaliagéo Diagndctica

Visao do usuario

©Ola, Hacker do Bem!
Conhega o Malware DataLab!

Ao

Moddulo 1: Nivelamento

A Nivelamento A Nivelamento | Nivelamento A Nivelamento
Matematica Fundamental para inteligéncia . W Matematica Fundamental para inteligéncia Matematica Fundamental para inteligéncia
artificial L artificial artificial
Caderno de Exercicios Gabarito
o i a o i o o
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valiagao diagnostica i gacrens

@ mdl.unihacker.club

Lab. de Ensino-Aprendizagem Lab. de Experimentacdo Ambiente

Malware DatalLab #sh201 & Aprender S Gerar Dados Ll Analisar Resultados @ Explorar Ferramentas & Ver Perfil 8 Enviar Sugestdes

Pergunta 1

O que é uma rede neural?

Uma técnica de armazenamento de dados.

Um modelo de aprendizado inspirado no cérebro
humano.

Um software de edigdo de graficos.

Uma linguagem de programagéo voltada a
inteligéncia artificial.

Sequéncia de 10

questoes da avaliacao
diagnostica




Diagnostico i gacrens

@ mdl.unihacker.club

Lab. de Ensino-Aprendizagem Lab. de Experimentacdo Ambiente

Malware DatalLab #sh201 & Aprender S Gerar Dados Ll Analisar Resultados @ Explorar Ferramentas & Ver Perfil 8 Enviar Sugestdes

Resultado
Sua pontuagdo: 8

Parabéns! Vocé foi aprovado, mas precisa estudar
contelidos sobre GANSs. Inicie a partir do médulo 4.

Resultado e
recomendacao da
avaliacao diagnostica




M()dUlOS M()dl.ﬂo 1: Nivelamento .{]'. Eg:l(sns
Slides

Video
B v el lwmar. 1@ sownes & Caderno de exercicios
Gabarito

Avaliacao somativa

B Aprender

Mddulo 1: Nivelamento

Nivelamento Nivelamento Nivelamento
Matematica Fundamental para inteligéncia Matematica Fundamental para inteligéncia Matematica Fundamental para inteligéncia
artificial artificial

artificial

. Caderno de Exercicios Gabarito

o Ao <D o e o o

Avaliagio Somativa

2 [

o Ao




Demo Day Malware DatalLab Dl ssexs

2. Laboratorio de Experimentacao




& Malware Datalab ##hao.

= Dados

Teste - Drebin

 Recuico Y Tete Y saancesci
Id:

4768aeec-ea54-4f5f-b5cf-claZ7e3c1109f

Teste - Kronodroid

Id:

bee18b3f-d8a6-4cd6-8bdc-e0e382633c1f

Teste - Adroit

Id:
1d151c15-9864-4109-9c26-a025a53e5deb

Android Permissions

SBSeg24 1 ERRC24

Lab. de Ensino-Aprendizagem

B Aprender

Lab. de Experimentagdo

S Gerar Dados L« Analisar Resultados

Criado em:
2024-11-25T21:33:49.817Z

Criado em:
2024-11-25T21:31:14.793Z

Criado em:
2024-11-25T19:30:56.508Z

md|l.unihacker.club

Ambiente

& Explorar Ferramentas

Atualizado em:
2024-11-25T21:35:57.586Z

Atualizado em:
2024-11-25T21:34:26.420Z

Atualizado em:
2024-11-25T21:29:21.908Z

Lista de datasets

publicos

& Baixar dados originais P Gerar dados sintéticos

& Baixar dados originais P Gerar dados sintéticos

& Baixar dados originais P Gerar dados sintéticos



Subir dados

Lab. de Ensino-Aprendizagem

& Malware Datalab #wh=01 & Aprender

= Novo dataset

* Nome

Lab. de Experimentagdo

S Gerar Dados

mdl.unihacker.club ti C

Ambiente

lut Analisar Resultados @ Explorar Ferramentas 2 Ver Perfil ®) Enviar Sugestoes (> Sair

(-}

°l{]° HACKERS
DO
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O nome € obrigatdria

* Tags (separadas por ,)
Exemplol
* Arquivo .csv

Choose File  no file selected

Upload de novo dataset:

privado ou publico

25



Gerar dados

ey
0

Lab. de Ensino-Aprendizagem

& Malware Datalab #wh=01 & Aprender

Lab. de Experimentagdo

S Gerar Dados

P Gerar dados sintéticos

CAMPOS GERAIS CAMPOS ESPECIFICOS

* Dados de origem

Teste - Drebin

* Ferramenta
MalSynGen

* Nome

Experimento 1

Descrigdo

Um experimento de teste.

C@ Cancelar) C@ Ver RNA} P Gerar dados sintéticos

(-}
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mdl.unihacker.club 1 N¢) ﬂ] + O

Ambiente

lut Analisar Resultados @ Explorar Ferramentas 2 Ver Perfil ®) Enviar Sugestoes (> Sair

Escolher a ferramenta e

definir outros atributos

26



Ver RNA "Wjiuackers

@ mdl.unihacker.club

Visualizar a RNA da
ferramenta escolhida
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Execucao Hilrgacxers

eoe M+ [« =) mdl.unihacker.club 1 N¢) ﬂ] + ©
Lab. de Ensino-Aprendizagem Lab. de Experimentagdo Ambiente
& Malware Datalab ##201 & Aprender € Gerar Dados L Analisar Resultados @ Explorar Ferramentas & Ver Perfil % Enviar Sugestdes [ Sair
Ll Resultados Pesquisar

( -

<.: Aguardando na fila para ser executado

Ferramenta Dataset
MalSynGen Teste - Adroit

Em execucdo

Ferramenta Dataset Iniciado em
MalSynGen Teste - Adroit
Job aguardando na fila
@ Concllde para ser executado
Ferramenta Dataset Iniciado em Lul Ver métricas
MalSynGen Teste - Adroit 2024-11-28T721:00:48.144Z 2024-11-28T721:01:20.879Z
© Concluido
Ferramenta Dataset Iniciado em Finalizado em (_g, Baixar dados sintéticos) (.4;, Baixar métricas)
MalSynGen Teste - Adroit 2024-11-28T721:00:39.314Z 2024-11-28721:01:12.138Z



Xecucao Hjggewess

mdl.unihacker.club 1 N¢) ﬂ] + O
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Lab. de Ensino-Aprendizagem Lab. de Experimentagdo Ambiente

& Malware Datalab ##201 & Aprender € Gerar Dados L Analisar Resultados @ Explorar Ferramentas & Ver Perfil % Enviar Sugestdes [ Sair

Lu! Resultados —_—

Job em execucao

<.: Aguardando na fila para ser executado

Ferramenta Data$
MalSynGen Teste - Adroit

Em execucdo

Ferramenta Dataset Iniciado em
MalSynGen Teste - Adroit 2024-11-28T721:01:59.419Z

@ Concluido
Ferramenta Dataset Iniciado em Finalizado em (& Baixar dados sintéticos) (* Baixar mémcas>
MalSynGen Teste - Adroit 2024-11-28T721:00:48.144Z 2024-11-28T721:01:20.879Z

© Concluido
Ferramenta Dataset Iniciado em Finalizado em (.‘h Baixar dados sintéticos) (.'k, Baixar métricas) Ll Ver métricas
MalSynGen Teste - Adroit 2024-11-28T721:00:39.314Z 2024-11-28721:01:12.138Z

29



Xecucao Hjggexens

eoe M+ [« =) mdl.unihacker.club 1 N¢) ﬂ] + ©
Lab. de Ensino-Aprendizagem Lab. de Experimentagdo Ambiente
& Malware Datalab ##201 & Aprender € Gerar Dados L Analisar Resultados @ Explorar Ferramentas & Ver Perfil % Enviar Sugestdes [ Sair
Ll Resultados Pesquisar

<.: Aguardando na fila para ser executado

Ferramenta Dataset

e Job concluido
Em execugao (Ver métricaS)

Ferramenta Dataset Iniciado em
MalSynGen Teste - Adroit 2024-11-28T721:01:59.419Z

@ Concluido
Ferramenta Dataset Iniciado em Finalizado em (& Baixar dados sintéticos) (* Baixar mémcas>
MalSynGen Teste - Adroit 2024-11-28T721:00:48.144Z 2024-11-28T721:01:20.879Z

© Concluido
Ferramenta Dataset Iniciado em Finalizado em (.‘h Baixar dados sintéticos) (.'k, Baixar métricas) Ll Ver métricas
MalSynGen Teste - Adroit 2024-11-28T721:00:39.314Z 2024-11-28721:01:12.138Z

30



nalisar Resultados

Lab. de Ensino-Aprendizagem Lab. de Experimentagdo

& Malware Datalab ##=01 B Aprender € Gerar Dados

Teste - Adroit, sintetizado por MalSynGen

PARAMETROS CURVAS DE TREINAMENTO METRICAS DE SIMILARIDADE

As figuras ilustram a interagao entre o gerador e o discriminador durante o

Gerador:tem o objetivo de criar amostras
Discriminador: busca melhorar continuamente su
Competicdo e Convergéncia: essa competigdo entre gerador e discriminador resulta em

A nédo convergéncia das redes GAN pode ser identificada monitorando as curvas de perda. Estas devem af

Perda do Gerador e Discriminador

Perda

METRICAS DE APLICABILIDADE

mdl.unih:

acker.club

(-}

0_no
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DO
BEM

Curvas de Treinamento

Interacao entre Gerado

Para cada fold (dobra) de trei

F

25

Perda

S DE CO

erda do Gerador e Discriminador

2.5

1.5

0.5

Legenda
Gerador
~— Discriminador

20 40 60 80

Interacdes (Epocas)

15

Whjax]/extensions/MathMenu.jsT

31
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Analisar Resultados Wi yacwans

® ® M+ « =] mdl.unihacker.club G o ﬂ] + O
Lab. de Ensino-Aprendizagem Lab. de Experimentagdo
& Malware DatalLab #eac: B Aprender € Gerar Dados Sair
Metricas de Similaridade
Teste - Adroit, sintetizado por MalSynGen
PARAMETROS  CURVAS DE TREINAMENTO METRICAS DE SIMILARIDADE METRICAS DE APLICABILIDADE S'DE CONFUSAO
As métricas de similaridade avaliam se os dados gerados diferem dos dados originais,
2.3 0.6674
Similaridade de Cossenos: um valor proximo de 1 (ou se aproximando, mas nao exatame| 2.2
Erro Médio Quadratico: um valor préximo de zero indica m 2-;_-
Maxima Discrepancia Média: um valor préximo de zero indicg 1.9
1.8
A analise é feita para amostras ) )
" 1.6
Amostras Ma| © 15
Qo 1.4
2 13
- :
\n 1.2
© 1.1
2 09
L) L
3 = 0.8 0.0305
i 0.7
it 0.6
24 0.5
54 0.4
8 21 0.3
§ 33 8% 0.0019
s i ' sl
o 0 2 GASEE AT S .l s o PR
o f; Similaridade de Cossenos Erro Médio Quadratico Maxima Discrepancia Média
= 13
L Comparativo entre dados sintéticos e reais (Média)
B8 0.0853
aé
84
83 0.0050
0 .

Similaridade de Cossenos Erro Médio Quadratico

Comparativo entre dados sintéticos e r AmOStraS Ben ig n as 32
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Analisar Resultados o,

& @ o v £ =) @ mdl.unihacker.club

Lab. de Ensino-Aprendizagem Lab. de Experimentagdo

A Malware DatalLab ##a01 & Aprender € Gerar Dados

Teste - Adroit, sintetizado por MalSynGen

PARAMETROS CURVAS DE TREINAMENTO METRICAS DE SIMILARIDADE METRICAS DE APLICABILIDADE S'DE CONFUSAO

0.1129

As Métricas de Aplicabilidade avaliam se os classificadores conseguem classificar os dados sintéticos de forma simi 0.6 T
. 0.0604
Abordagens Utilizad 0.0267 : '[
TR-AS (Train on Real, Test on Synthetic - TRAs):0 modelo é Treinado com 0.5 T . R

TS-AR (Train on Synthetic, Test on Real - TSAr):0 modelo é Treinado com il [
Para cada abordagem é apresentado um grafico para c4 i

0.4 L

Interpretacdo dos Resu

Para métricas de classificagao binaria: 0.3 L

Quanto mais préximo de 1, melhor é o desempenho do classificador ao utilizar os dados sintéticos. A métrica recall é considerd

Média 5 dobras

RANDOMFOREST SUPPORTVECTORMACHI 0.2

TR As: Treinado com Real e Ava 0.1

Acuracia-TR_As Recall-TR_As F1-Score-TR_As

Desempenho com RandomForest

0.0186 0.0466
0.5

0.0083 TA Ar: Treinado com Sintético e Avaliado com Real

Ll I 33

a 5 dobras




Analisar Resultados Wi yacwans
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Lab. de Ensino-Aprendizagem Lab. de Experimentagdo

& Malware DatalLab #eac: B Aprender € Gerar Dados

Matrizes de Confusao

Teste - Adroit, sintetizado por MalSynGen

PARAMETROS CURVAS DE TREINAMENTO METRICAS DE SIMILARIDADE METRICAS DE APLICABILIDADE PE CONFUSAO

Fold 1

Em geral, as matrizes de confusédo sédo usadas para avaliar os algoritmos de classificagdo considerando algum dado de entrada. No6s usamos para v,
com dados sintéticos se assemelham aos resultados obtidos com os dados reais, my

As matrizes de confusdo permitem identificar os acertos e erros do
Falsos Positivos (FP) Falsos Negativos (FN) Verdadeiros Positivos (V

Em cenarios especificos, como a classificagdo entre "benigno" e "maligno”, a performance do modelo é avaliad Mal'gno 7

Maligno-Maligno (Verdadeiros Positivos) (quadrante superior esquerdo) Benlgno-BenIgnoE
Quanto maiores forem esses valores (visualmente, tons mais escuros na diagonal principal), e consequentemente menor os outros valores (visualmer;
realizar classificagdes corretas e confiaveigy
»]
b
RANDOMFOREST SUPPORTVECTORMACHINE >
D
; ; P
TR As: Treinado com Real e Avaliad - 45
Fold 1 :
Benigno
- 40
- 35

Maligno

Roétulo Predito

o Verdadeiro

34




Demo Day Malware DatalLab Dl ssexs

3. MalSynGen (evolucao da DroidAugmentor)
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MalsynGen ‘o Eg:xsns

treino

‘ Dividir dataset ’—

i a R-Asv
em k-dobras avaliacao "

Treinar
. classificadores
com dados com dados

Selecao Treinamento Avaliacao
Entradas: Entradas: Hiperparametros, Entradas:
Dat t T I dobra de datasets real de treino (R) e de classificadores treinados,
ataset origmna avaliagzo (r) datasets de avaliacéo real (r) e sintético (s)
Dataset /[ Dataset /) (Dataset [\ (BEIEEL=
~ real treino ‘f real ' ‘-F —————— e Métricas “ rgal B ‘ sint_étic~o
Nova arquitetura e == | eveeeRe primarias] VAU
z r \ [/ 1S- ‘ r \ S
— > Treinar 7(’)7— Treinar Avaliar — |
§ — [ cGAN L el clas sificadores lassificadore [ | |
nova metodologia oo | || e | o | i
lpela i | CGAZ‘ [ : sintéticos . reais !
classe reinada i A4 y _ Avaliar
. P minoritaria : - = Transformar Calcular Fidelidade
e adava Iagao : Gerar _ dataset -~ métricas || [Utilidade
Dataset | dataset sintético para primarias y r
Balanceado I [__sintetico avalicao Métricas | | Métricas
gy Dataset Utilidade | Fidelidad
l N sintético Dataset P S
| sintético
I
I

Sim

Dobra
final?

DataSet  /Datdset
real | real [ |

treino avaliagéclp 3‘ reais sintéticos
(R) \ @ \J Nao
Saidas: Saidas: Saidas:
datasets reais de cGAN treinada, classificadores dados de classificagcao binaria, métricas
treino (R) e treinados e datasets sintéticos de treino primarias,
avaliacao (r) (S) e de avaliacao (s) métricas de fidelidade e utilidade

MalSynGen: redes neurais artificiais na geragao de dados tabulares sintéticos para detec¢cdao de malware

Angelo Gaspar, Diego Kreutz, Hendrio Bagancga, Rodrigo Mansilha, Kayua Oleques Paim
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Titulo: Enabling Data-driven Innovation with Synthetic Data

products trained on data not representative of environment,

on; e.g., produc
flows experiences data drift, and \' g\( ()24
~

ments hampers innovatio
oducts;: machine learnin g WOTK

Resumo: Today in computer systems and security research, lack of access t s .

multiple deploy

lhe result today is poo

n/resolution, and impossibility to share it

our research outcomes on demonstratir

synthetic data using Deep Generative Models

telemetry, anomaly detection, model training). We

privacy challenges and tradeoffs in existing approaches. By sy

advances in machine learning and privacy, we identify design cho

results from our work in applying t

e Mellon University
: ! will present some of the key

Mini Bio: Vyas Sekar is the Tan Family Professor of Electrical and Computer Engineering in the ECE Depar
lechnologist at Rockfish Data, and the Chief Scientist at Conviva.
His research is br the inte s, systems, and security. His work has been recogniz

tr
Outstanding Researcher Award, the SIGCOMM Test of Time Award, and 1 40
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4. Cloud AutoDroid (evolucao da AutoDroid)




Cloud AutoDroid: sistema distribuido itz

Worker

[Container: Node.js]

User Legend

[Person] The backend client, processing jobs remotely.

A user of the system, with his datasets Person

to be processed by the application.
Software System

API (REST e GraphQl)
Wo rke rs d istri b u id os Bloads datasets and send them to process y 4 Process d\atf\se"s using

Bhd operate datasets and processments
| Connects with \

Container

/ External Person

/

External Software System

AutoDroid / Data Processor
[API Gateway] [Software System]
Allows users to upload and process datasets Process datasets by a common /O based on ™ ™
with a given processor method. volumes. " "
[System Context] AutoDroid LA
The system context diagram for the Data Processor Gateway System. - - 'L -
Cloud AutoDroid: uma Arquitetura de Backend para Executar Servigos de IA Generativa na Nuvem A .j
Luiz Felipe Laviola, Angelo Gaspar Diniz Nogueira, Diego Kreutz, Rodrigo Branddo Mansilha AL =1
VIl Escola Regional de Engenharia de Software (ERES 2024) W F o .-:

https://drive.google.com/file/d/1Q8acplTbFMp9cVdsMpPvpJghMf4ITQqH/view (slides) 429
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Cloud AutoDroid: sistema distribuido itz

Relational Database In-Memory Database Document Database
[Database: PostgreSQL] [Database: Redis] [Database: Mongo]
Stores information about the users, datasets and Stores in memory information about the running Stores schema-free data, such as worker and
processments. containers and background jobs. processing logs.

N | 7
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(o 1. \
| |
I |
| API |
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| |
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: API container replica the workers. API container replica :
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: [Software System] Jl
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Cloud AutoDroid: limitagcbes atuais iy~

e Infraestrutura atual.
o backend e frontend: 2 maquinas
o workers (maquinas de processamento): 6 disponiveis

e Armazenamento: cota gratuita do Firebase Storage limitado a
5GB e largura de banda limitada e 1GB por dia

e Auto-escalabilidade: necessita recursos de cloud e

implementacao de auto-deploy de workers

44
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5. GUI4MalSynGen (versao minimalista)




GUI4MalSynGen i gacrens
Parametros de Treinamento

Interface Dense6d_E1000 @0
R . Campanhas
Permite iniciar treinamentos e Disponiveis

monitorar 0 progresso e

l para a API lipos de extans3o; .csv

Adicionar

Usuario
[Pessoa:Cientista] Faz a interagdo

com o sistema

Usuario do sistema, com seu
conjunto de dados para
serem processados

O v <«——Executa——»

Instancia standalone para

download e teste local

Uma GUI para Hackers do Bem Aprenderem Sobre Malwares Sintéticos
Leonardo Karling Sonco, Angelo Nogueira, Diego Kreutz, Rodrigo Branddo Mansilha
VIl Escola Regional de Engenharia de Software (ERES 2024)

/lai . -
https://github.com/MalwareDatal ab/GUlI4MalSynGen (GitHub) 46
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. Testes com Usuarios

. Prospeccao de Mercado

. Publicacoes
. Premiacoes

. Direcoes futuras




Testes com Usuarios Dl ssexs

27 de novembro de 2024:

e 59 usuarios registrados

o 229 experimentos executados




Testes com Usuarios L Tl

@ Ensino Médio
@ Ensino Técnico
Graduacgao (Bacharelado/Licenciatura)
@ Pos-Graduacgao (Especializagdo)
@ Mestrado
@ Doutorado
@ Profissional (Atuagdo no mercado)

4 perfis

40 participantes
4 instituicoes




Testes com Usuarios i gaceens

Qual é a sua experiéncia atual com Inteligéncia Artificial?
40 responses

@ Nenhuma

@ Basica
Intermediaria

@ Avancada

97%+ tem nenhuma ou

alguma experiéncia
inicial com IA

20



Testes com Usuarios Dl ssexs

E facil aprender a usar a interface grafica 80% é facil

40 responses

e 15% intermediario

20 e 5% poderia melhorar
18 (45%)

15

14 (35%)
10
5 6 (15%)
i 0 (0%) 2 (5%)

1 2 3 4 5

o1



Testes com Usuarios Dl ssexs

Interface precisa melhorar
para versao mobile

"Sobre a questao do uso da plataforma, em alguma modelos de
tela dependendo da resolugcdo, os menus nao ficam disponiveis
da maneira correta. Para utilizacao mobile, o menu ngo é
apresentado corretamente, apenas a parte dos modulos sao
listados, a pesquisa funciona, porém se eu precisar sequir 0 passo
a passo dentro do mobile para acessar por exemplo: Gerar
Dados, Analisar Resultados, Explorar algoritmo e perfil ndo sdo
acessivels por dispositivos menores."




Testes com Usuarios§

Ja estamos
trabalhando nisso!

"Sobre a questao do uso da pla
tela dependendo da resolucgao,
da maneira correta. Para util|
apresentado corretamente, a
listados, a pesquisa funciona, po

a passo dentro do mobile pat
Dados, Analisar Resultados, E
acessiveis por dis]

220169} -

1 Malware DataLab

Avaliagao Diagndetic

® 8@@

Modulo 1: Nivelamento

l& vaelamento
Matematica Fundamental para inteligéncia

I @]

l{].. HACKERS

ma modelos de
am disponiveis
menu nao é

S modulos sao

r sequir 0 passo
mplo: Gerar
perfil ndo sao
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Prospecc¢io de Mercado L

@® Ensino Médio
@ Ensino Técnico

Graduacao (Bacharelado/
Licenciatura)

@ P6s-Graduacéo (Especializagéo)
@ Mestrado

@ Doutorado

@ Profissional (Atuagcdo no mercado)

115 participantes de sul a norte do Brasil

96% tem interesse em formacao em IA
aplicada a ciberseguranca

54



Prospecgio de Mercado Wjygcxens

Na sua opiniao, qual a importancia do laboratério pratico integrado ao conteudo de aprendizagem

para aprofundar seus conhecimentos e colocar em pratica conceitos inovadores de |1A?
103 responses

80
97%+ julgam muito importante (B
> um laboratoério pratico
40 integrado
20 23 (22.3%)
0 (0%) 0 (0%) 2 (1.9%)
’ 1 2 3 4 5



Publicacoes L

Publicacoes em eventos em 2024: 7
e 32nd Euromicro (internacional): 1 5'352

o XXIV SBSeg (nacional): 2 ) D PR
o VIII ERES (regional): 3 %SBSQC%QA »

e VIIl WRSeg (regional): 1

ERES2024 ==

’ VIII ESCOLA REGlﬂNAl DE E"GENHANA DE SOFTWARE
/\/\

Capitulos de livro / minicursos em 2024: 2

1. DinD-Bench: Impacto de Conteineres Docker em Docker para a Programaqéo Paralela (ERAD)
Claudio Schepke, Felipe Fava, Diego Kreutz x X1V
DOI: https://doi.org/10.5753/sbc.13779.0.3 ERAD/RS

2. Uma Introducao sobre Redes Adversarias Generativas (GAN) e suas Aplicacoes na
Ciberseguranca (capitulo em ebook de Ciberseguranca do UniHacker) v

Karina, Angelo, Anna, Kayua, Diego, Rodrigo, Hendrio UNIHACKER.CLUB

PROGRAMA UNIVERSIDADE HACKER 56
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Certificamos que o trabalho “Geracao de dados sintéticos tabulares para deteccao
de Malwares Android: um estudo de caso”, de autoria de Angelo Diniz (UNIPAMPA),
Kayua Paim (UFRGS), Rodrigo Mansilha (UNIPAMPA) e Diego Kreutz (UNIPAMPA)

recebeu o prémio de

MENCAO HONROSA ARTIGO CURTO

na Trilha Principal - Sistemas do 24° Simpdsio Brasileiro em Seguranca da Informacao e
de Sistemas Computacionais.

Trilha
Principal -
Lourenco Alves Pereira Jr., Ph.D Diego Kreutz, Ph.D .
Coordenador Geral Coordenador Geral Slstemas
Instituto Tecnolégico de Aerondutica Universidade Federal do Pampa
0O NIedr Google % Tempest @ %: SiDi  AZFAPESP

et Rcnpq  €ozscaler IBPTECH BugHunt ¢ KRYPTUS RNP 57




Certificamos que o trabalho “MalSynGen: redes neurais artificiais na geracao de
dados tabulares sintéticos para deteccao de malware”, de autoria de Angelo
Gaspar Diniz Nogueira (UNIPAMPA), Kayua Oleques Paim (UFAM), Rodrigo Mansilha
(UNIPAMPA), Hendrio Luis Braganca (UFRGS) e Diego Kreutz (UNIPAMPA) recebeu o
prémio de

&~ SBSco b I

ARTEFATO DESTAQUE

no Saldo de Ferramentas (SF) do 24° Simpaosio Brasileiro em Seguranca da Informacgao
e de Sistemas Computacionais.

Lourenco Alves Pereira Jr., Ph.D Diego Kreutz, Ph.D
Coordenador Geral Coordenador Geral
Instituto Tecnolégico de Aerondutica Universidade Federal do Pampa
egibr nielr Google #tempest © % SiDi AJapEsp
9} - Rcnpq € zscaler |BPTECH BugHunt  *}*KRYPTUS RNP

28
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Premiacoes (3) B2\

Revisores Destaque:

e SBSeg24 / CTA: Angelo Diniz, Diego Kreutz
e SBSeg24 / WTICG: Diego Kreutz, Rodrigo Mansilha
e SBSeg24 / SF: Diego Kreutz, Rodrigo Mansilha

Concorrendo ao Best Paper do WRSeg 2024

Otimizacao de hiperparametros da DroidAugmentor para geracao de dados
sintéticos de malware Android

Angelo Nogueira, Lucas Oliveira, Anna Luiza Gomes, Diego Kreutz, Rodrigo Mansilha
VIilIl Workshop Regional de Seguranca da Informacao e de Sistemas
Computacionais / ERRC 2024

99



Direcoes futuras: Interface "ji yacxens

Planejado para Dezembro de 2024:

e Ajustes finos na interface a partir do feedback dos usuarios

e Analise de Ul e UX com outros colaboradores experientes
o Dr. Williamson Alison Freitas Silva (UNIPAMPA)
m http://lattes.cnpqg.br/7511013446343990
o Dr. Jean Felipe Cheiran (UNIPAMPA)
m http://lattes.cnpq.br/9076894715365563
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Direcoes futuras: Interface Dl ssexs

e Apoio ao aprendizado.
o Aperfeicoar o layout
o Revisar e ampliar as instrucoes
o Adicionar métricas (e.g. consumo de recursos)
o Integracao com Miflow (e.g., graficos dinamicos e personalizaveis)

e Revisar e melhorar a usabilidade geral
e Ajustes de desempenho
e Compatibilidade com multiplos tipos de telas

e Integracao com servicos de chatbot



Diregoes futuras: Cloud AutoDroid iz~

e Auto-escalabilidade utilizando computacao em Nuvem

e Sistema de notificacao (e-mail, SMS, WhatsApp, push, etc.)

e Dashboard administrativo com estatisticas em tempo real

e Monitoramento (e.g., MiIflow) dos trabalhos sendo executados
e Estimativas/calculos dos custos de processamento

e Documentacao via OpenAPI



Direcoes futuras: MalSynGen Dl ssexs

e Integracao com servicos de chatbot

e (Generalizacao da ferramenta para outros conjuntos de dados
e Resumo dos logs de saida

e Inclusao de mais metricas de avaliacao

e Comparacao com outras ferramentas

e Generalizacao da ferramenta para outros conjuntos de dados



Demo Day Malware DatalLab Dl ssexs

Papers
e Slides (apresentacoes)
e Historico das evolucoes

e Videos técnicos

https://drive.google.com/drive/folders/1gHqODJZ7AIOGII6hWmM290GbmrGQTAZOt?usp=sharing
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