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Grupos de Trabalho selecionados para evolugao de

plataformas

Audita: Auditoria Transparente em Redes usando Blockchains

BBPQ: Benchmark de Blockchain Pds-Quantica

DroneChain-UTM: Blockchain for Drone Traffic Management

Inter: Grupo de Trabalho em Interoperabilidade de Blockchains

Padlock: Garantindo Privacidade e Prote¢do de Dados Pessoais
Usando Aprendizado e Desaprendendo de Maquina em cima de uma
Solugdo de Blockchain de Camada 2

PIDDF: Desenvolvimento de uma Plataforma de Identidade Digital
Descentralizada com autenticacdo Federada

SBS: Solugdes para Blockchains Seguras

SmartSeg: Grupo de Trabalho em Seguranca de Contratos
Inteligentes

Magnos Martinello
Alexandre Augusto Giron
Lourencgo Alves Pereira
Junior

Alex Borges Vieira

Antonio Augusto de Aragao
Rocha

Diogo Menezes Ferrazani
Mattos

Marco Aurelio Amaral
Henriques

José Augusto Miranda Nacif

UFES
UTFPR

ITA

UFJF

UFF

UFF

UNICAMP

UFV
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Introducao
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Worksho,
RNP Seqguranca de blockchains depende de varios fatores

Seqguranca criptografica:
Criptografia usada nas blockchains é vulneravel a ataques dos
futuros computadores quanticos.

Adequar os protocolos de comunicacao e de geracao de blocos
para sanar essa vulnerabilidade

Eficiéncia de mecanismos de consenso:

Consenso Proof-of-Stake usado em varias blockchains requer uma
complexa gestao de comités de validagao de blocos.

Implementar outro mecanismo de consenso que nao requeira a
criacao e gestao de comités de validacao de blocos.
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Objetivos

Aprimorar a seguranca e eficiéncia das blockchains em duas
frentes

Aumentar resisténcia a ataques de computadores quanticos

Implementar, testar e avaliar diferentes tipos de algoritmos de
criptografia pés-quantica em blockchains Besu, buscando manter
protocolos e caracteristicas operacionais originais como
desempenho, eficiéncia e confiabilidade.

Simplificar mecanismo de consenso sem perder seguranca

Portar para blockchain Besu o0 novo mecanismo de consenso
Committeeless Proof-of-Stake (CPoS) a fim de eliminar o uso de
comités de validacao de blocos, simplificando o processamento
por n6 darede e aumentando a eficiéncia sem perda de
confiabilidade.



Resultados Preliminares

26

orksho,
RNp Adocao de Criptografia Pos-Quantica

Adaptacao dos algoritmos criptograficos pos-quanticos ao codigo
Besu (ML-DSA(NIST)e XMSS(IETF-RFC))

Avaliacao de esquemas de agregacao de multiplas assinaturas poés-
quanticas usando XMSS e STARKS em andamento

Chave Privada
classica

Assinatura Assinatura Assinatura

5+8-E l

classica ¢lassica Classica
Agregada
Voto de validagao Chave Privada .. .
Pés-quartica Bloco com
assinaturas
agregadas
: . . + :
g 6s-quantico
inatur. Assinatura Assinatura Ass‘“‘it“f“
bs-quanti Pés-quantica  Pés-quéntica Pés-quantica

Agregada



Resultados Preliminares
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Mddulos com papeis

distintos identificados: 7 N a N

execucao de transacdes g

(Besu) e consenso(Teku) o )| Atestosges (TR
\ (CPOS) Blocos (CPOS)

. - Cliente (Wallet) " ”
Comunicacoes entre 3w 2l
maédulos mapeadas a fim "“a 3|3 3|
de substituir apenas o v -
elementos de cF:)onsenso L S transagdes Eieic

transagdes <"veer';; Besu) |« —————> | (Hyperledger Besu)
Ajustes no CPoS para éj}ﬁ @%@
\ \ 2 \ J

adequa-lo arede Besu
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Marco Amaral Henriques
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Problema Fundamental 1

Nos ultimos anos, com o0 avanco crescente da presenca da
tecnologia na vida das pessoas, surge a necessidade de se discutir
mecanismos legais que protejam a privacidade dos individuos

Questao fundamental que é colocada neste projeto é: como garantir que,
modelos gerados através de técnicas de AM e Inteligéncia Artificial (IA), uma
vez que tenham sido treinados com dados revogados, estejam em
conformidade com a LGPD?

Nova subarea da IA chamada Desaprendizado de Maquina,
gue surge como uma necessidade para atender a legislacao



Problema Fundamental 2

r{=

Workshop - - . .
RNP Modelos de |A nao estao necessariamente associados aos

dados

Questao fundamental 2:

Como garantir que os algoritmos AM usados sejam de fato os declarados
pela empresa com a posse dos dados do usuario?

Para responder positivamente esta questdo, é preciso recorrer a outra
solucao tecnoldgica: Blockchain com Escalabilidade
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GT-Padlock

Garantindo Privacidade e Protecao de Dados Pessoais Usando
Aprendizado e Desaprendendo de Maguina em cima de uma
Solucao de Blockchain de Camada 2

(i) desenvolvimento de uma interface (API) de integragao ao projeto lliada
de uma das principais solucoes de Blockchain de camada 2 existentes, a
Cartesi;

(ii)a implementacoes de algoritmos de DM dentro de maquinas Cartesi,
que sao executados na forma de contratos inteligentes de camada 2, a
partir de chamadas da Blockchain principal do projeto lliada; e,

(iii) desenvolvimento de uma Prova de Conceito (PoC) de DApp que faz uso
do arcabouco como solucao para o uso de modelos de AM, garantindo
conformidade as leis de protecao de dados, com aremocao dos dados e
esquecimento por parte dos modelos, de forma confiavel através da
seguranca da Blockchain e sendo escalavel com a execugcao em camada 2



GT-Padlock

26 Garantindo Privacidade e Protecao de Dados Pessoais Usando

Warkshop Aprendizado e Desaprendendo de Maguina em cima de uma

Solucao de Blockchain de Camada 2

(i) @gsepfolvimento de uma interface (API) de integragao ao projeto lliada
de urydas principais solucoes de Blockchain de camada 2 existentes, a
Cartesi;

(ii) afimplenentacoes de algoritmos de DM dentro de maquinas Cartesi,
que xecutados na forma de contratos inteligentes de camada 2, a
partir de chamadas da Blockchain principal do projeto lliada; e,

(iii) desenvolvimento de uma Prova de Conceito (PoC) de DApp que faz uso
do arcabouco como solucao para o uso de modelos de AM, garantindo
conformidade as leis de protecao de dados, com aremocao dos dados e
esquecimento por parte dos modelos, de forma confiavel através da
seguranca da Blockchain e sendo escalavel com a execugao em camada 2

* NitBus, NitBike ...
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Introducao
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bty Ameaca: Algoritmo
Quantico de Peter
Shor

e C(Criptografia de Chaves Publicas - Essencial para autenticacao de
transacoes em blockchains - vulneravel!
e Solucaorecomendada
- Criptografia P6s-Quantica (“PQC")
e [Desafio: atualizar criptografia em blockchains ->
o Algoritmos de criptografia nao sao “negociados” como em um
protocolo (e.g., TLS), Nodos distribuidos, Blockchains persistentes
e imutaveis




Status atual do desenvolvimento
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RNP Integracao de PQC em Hyperledger Fabric

Integracao de PQC Integracao do
Hibrida para linguagem ——— repositério go-std —»

Go (go-std) 7 em Fabric QO

Configuracao e
Experimentacao




Resultados Esperados
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-~

Monet (EUA)

(200 Gb/s) RedClara/Bella-S (Europa)

(100 Gb/s)

SACS-WACS (Africa)
(100 6b/s)

e Recomendar melhores [

escolhas de POC

o Conformidade,
Escalabilidade, etc.

e Disponibilizar

implementacao paraa p—
comunidade e
Experimentar em e
Estudos de Caso: -

-@— 16b/s




Onde o futuro
se encontra.
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Contexto e Motivagcao

Como lidar com as novas demandas de Mobilidade Aérea
Avancada?

 Crescimento do uso de drones impoe desafios ao
gerenciamento do espaco aéreo

* Provedores USS(UAS Service Suppliers)autorizam
operagoes de voo

* Modelo brasileiro permite concorréncia entre provedores

* Necessidade de sincronizacao e compartilhamento seguro
de dados

« Solucdo atual (InterUSS) enfrenta limitacdes em
confiabilidade e integridade
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Objetivos

Estudar o desempenho de Blockchain para backend

 Proporuma arquitetura descentralizada baseada em
blockchain

 Aumentar transparéncia, auditabilidade e seguranca nas
operacoes UTM

* Integrar provedores, reqguladores e operadores em
consorcio permissionado

e Estarem conformidade com as diretrizes do setor



Descri¢cao da Solucao

26
P PLATAFORMA EDUCACIONAL PARA TREINAMENTO EM DEFESA
. Fase 1: Estudo e « Fase2:Implementacaoe
Benchmarking Testes
o Levantamento de o Desenvolvimento de
oportunidades arquiteturae
o Avaliacdo de contratos
frameworks inteligentes
Hyperledger Fabric o Integracaocom BR-

UTM e execucao de
testes de carga
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Arquitetura

Backend

* Rede blockchain permissionada entre atores autorizados
* Ledgerimutavel comregistros de voos e transacoes

« Substitui DSS tradicional por contratos inteligentes

« Permite tokenizacao e programacao do espaco aéreo

* Interoperabilidade com solucoes legadas do BR-UTM



Arquitetura

26 C Aplicagdes: ) ([ LEGENDA: J\
Workshop ")' » B Ta WW =
RNP % . - 1
® «~
. . SDSP
@ o
- AR ‘m @ uvsssec
AAAAL — . USS LOG
T I @
,
““\ ',"‘l ',"" 7 i Regras de acesso
. ./, Intencdes de operagdo ) Peer

.‘.;::”l‘ ,/,',’*"/‘ A A A

(i Rede DLT )

1 & ¥ ¥OO000b
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Contratos Inteligentes

prermereerenssenens ) Possiveis pontos de falha! ( .
: A

v— 08

------ - > V= --qd--1-> I'.
o= .@
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Identificagao de acordo Definigao de condigoes Codificagao das
Multiplas partes identificam a Executados automaticamente regras de negdcio
oportunidade cooperativa e os quando certas condicdes sao Um programa de computador é
resultados desejados atendidas escrito
|
........................................... bereeieataanansarsannnnns
I
v
€+----t-- “-------
Atualizacao darede Execucao e processamento . Tecn.o logia de .
’ criptografia e blockchain
Todos os nos recebem a O cdédigo é executado e os Acri fi de f
atualizacdo de estado da rede. resultados sdo gravados na rede. criptografia + rede fornece uma

transferéncia segura de
informacoes entre as partes




Objetivos

26 (.
Workshop O objetivo geral do GT é desenvolver um framework que

RNP

facilite a execucdo automatizada de ferramentas de
verificacdo em contratos inteligentes escritos na
linguagem de programacao Solidity )

Beneficios
e Reducao de custos de auditorias convencionais

e Disponibilizacao de ferramentas de analise de contratos que
demandam grande esforco de instalagao e configuracao

e Ambiente de experimentacao modular

e Sugestoes de boas praticas de codificacao




Arquitetura proposta

Tecnologias Interface Grafica Redes blockchains
2 6 Usuario [r— compativeis com EVM
Workshop H | Eono | ” | e
o e IhpDH -
RNP Eaa
Frontend Frameworks +
Ambiente de experimentagao
dj @ ~iligDH
Python e Dj REST m m—
T n AP' E
@ Sistemade s
Docker
o
Solidity Fuzzing!
HYPERLEDGER L 3
BESU \
'\ v, v,
@ cthereum \ \ \ \
L/ [/
Imagem Docker Imagem Docker Imagem Docker Imagem Docker Imagem Docker Imagem Docker
Ferramentas de analise estatica Ferramentas de analise dinamica—

e Incorporado aos Testbeds atuais da RNP, contribuindo para
avancos no ecossistema ILIADA

e Foco em Solidity mas facilmente expansivel para contratos
inteligentes de outras redes, como a Hyperledger Fabric




OBRIGADO!
26

Workshop S
RNP Jjnacif@ufv.br

GOVERNO FEDERAL

NISTERIO DA
MINISTERIO DA MINISTERIO DAS  MINISTERIO DA Ml o M.rl
A SAUDE COMUNICAGOES EDUCAGAO ¢ InovAEAD




26

Workshop
RNP




26

Workshop
RNP

Gt-Inter - Interoperabilidade entre Blockchains

A capacidade de conexao entre Blockchains ja nao precisa mais
de terceiros




Gt-Inter - Interoperabilidade entre Blockchains
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RNP Motivacao e Objetivos Aluno e
ﬂ m Apresenta ﬁ’
> | . —Tokendo 5
‘ Certificado s b
Lattes
Recebe ++ V lid.
Token do Blockchain A + Blockcham B Token

Registra
Token do —T
Certificado

Certificado
Transferencna
Token Rede A
para Rede B \
Link de Token
para certificado

Lmk de Token
para certificado

Inicio

E

o '
Instituicdo

de Ensino




Gt-Inter - Interoperabilidade entre Blockchains
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Comunicagao On-Chain
Comunicagao On-Chain




Gt-Inter - Interoperabilidade entre Blockchains
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NP Status - Frontend

Accounts

Connect Wallet

Network

Please connect your wallet to continue

Wallet

o Amoy Testnet (Polygon)
Token ID Secret Word

0 ) (=

¥

Conectar

[ OxIFIC15FBa1987A13FA427FI 048F60340T 650 9

Network Contrato do NFT

Select the Network [N [ UxCA918354D9DelcAZ 149 ]

Hyperlecger Fabric

3 Hypetledger Besu
& Ethereum Mannet
P Amoy Testnet (Polygon)
@ Avalanche ¢ Chan

@ ruji Testnet (Avaianche)
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alex.borges@ufjf.br
ronan.dutra@ufv.br

https://netlab.ice.ufjf.br/gt-inter
https://github.com/GT-Inter
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Motivacao

Sistemas tradicionais de
gestao de identidade
altamente centralizados

° Vulnerabilidade a ataques

<

e Faltade autonomia

Dependénciado
provedor de identidade

<

Objetivo

Desenvolver uma plataforma de
identidade digital
descentralizada, sequrae
interoperavel, permitindo...

Integracao com Cafe
mecanismos de
autenticacao federada

Compatibilidade com
sistemas e infraestruturas
legados



Status Atual de Desenvolvimento

26 Q Rede blockchainimplantada e Etheredm Fabric
Warkshop integrada ao Trustbloce sz.
S8 identidades descentralizadas(DID) .:.

Autenticacao no Keycloak via

<

certificados

Hyperledger
Aries

Documentos DID

A

Credenciais
Verificaveis

|4

I‘

Aplicativos

Web

Keycloak | ‘ Interface IDP}

DID

API
Hub

API

Banco de
Dados

Hyperlegder |}

Trustbloc

Fabric

JWT

A

h

-

Auth

» Ory Oathkeeper
Ory Hydra

o

Nos



Préoximos Passos :" Utilizando =
: = certificados digitais

26 Implantagdo da
ksh a o
e infraestrutura isolada
..,'," 4 \ y L]
é
8 <evcLoOAK Gestio de

Identidades
Descentralizadas
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Provas-de-Conexao imutaveis em Blockchain para
garantias de integridade dos logs de acesso a Internet

26 Problematica

Workshop
RNP

Provedores de acesso (ISP) enfrentam desafios significativos no
cumprimento de exigéncias regulatorias e normas de conformidade.

e | ogsdesistemasdeacessoa Internet, provenientes dos
multiplos sistemas coletores, sao vulneraveis :

m Podem ser alterados ou excluidos;
m Dificeis de verificar em caso de disputas;

m  Manipulaveis apods incidentes de seguranca.




Proposta para garantir integridade no registro dos logs
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e Sistemade "provas-de-conexao" baseadas em blockchain;

e Registro criptografico que
atestaarelacao entre —

04/24/2024 03:15

dispositivo e atividade na rede;

e (Combinainformacoesde @
multiplas fontes(Firewall, DHCP,

Radius); _—
e Estabelece vinculo verificavel

de integridade de uma
informacao.




Blockchain como camada de confianca
HYPERLEDGER

e Oferecer uma verificacao irrefutavel dos BESU
26 registros de conexoes
:V:;kshop +
Imutabilidade d istros;
e |mutabilidade dosregistros o SOLIDITY

e Transparéncianas verificagoes;

Caso de uso (POP-ES/RNP)

e [esafio na escalabilidade e desempenho: MD ES

volume alto de logs gerados no POP-ES/RNP P PREsenea

e 10 milhoes de conexodes por hora




Resultados do GT-Audita
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- Elasticsearch
-—w

: storeLogs TT‘WVS(LBQS :
Log DHCP | | :
) :
s» @ @ —proot—>
i' -Log @ ACTX |
§ t 550

Log Firewall Redis 1 search t '
j Logstash Logstash ' | PTO :
T | o |
i' ' |\E}(’T, User Interface (@ ‘ E
Log Radius. ‘!f
f
I proofLog

Auditing Entity




Resultados
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= ContribuicOes esperadas

e Modelo de"provas-de-conexdo" para auditoria de rede;
e Aplicacao escalavel pararegistro imutavel de logs;
e Analise de desempenho e otimizacao de parametros;

e |Implementacao pratica emambiente controlado.




Provas-de-Transito em Blockchain para verificacao de
caminho
26 Problematica
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Provedores de acesso precisam atestar que um determinado fluxo
de pacotes transitou por um caminho(switches/roteadores)
previamente planejado

e Transito de um fluxo (malicioso ou de ataque DDoS) na rede do
ISP, precisa ter formas de confirmar a trajetéria dos pacotes.

IETF121
PANRG

NASR main objectives

+ Chents with high security and privacy not anymore pun based d.
Security measures in the application or transport layer that do not allow any control over the underlay networks.
Clients now require their data to exclusively traverse the network through trusted devices, trusted operating
environments, trusted links and trusted services svoiding any exposure 1o insecure or untrusted devices. Hence.
how routing and 50 a5 10 achieve predictable forwarding behaviors becomes
the main challenge

* The goal of Network Attestation for Secure Routing WG is to address the challenges associated with routing data
on top of trusted devices, trusted links and only. 50 as to

achieve and correctness proofs should also be
given 1o serve as a trusted evidence for visuakzation, internal inspection and external auditing

+ Forwarding Path Auditing
« Prove traffic went through specific elements (Proof of Transit)
+ Prove traffic went through elements with certain properties (Trustworthiness)




Sonda é registrada na blockchain com o valor da
assinatura calculada no caminho (logProbe)
26

Workshop Supondo que precisamos verificar se um fluxo esta atravessando um caminho
L Um contrato inteligente € implantado para cada fluxo, atribuindo um flowID a um
routelD.

Uma taxa de amostragem para este fluxo é especificada(por exemplo, 1pacote/seq).
0 controlador configura o Ingress Edge enviando as informacées do fluxo na etapa (2).
Calcula e registra na blockchain a assinatura de referéncia no contrato inteligente do
fluxo nas etapas((@)(5)). 5

deployFlowContract(flowld, routeld, edgeAddr)
deployFlowContract(0000016d, 0x16d, addrX

getFlowCompliance(flowld)
tFlowCompliance(flowA)

CONTROLLER

010
@ IogProbef{flowld, routeld, timestamp, L)
111 | 100 logProbe(flowA, 0x0000016d, 0x6375335f, @
Ve N 0x2b771f70b7fb34fa)
D.routeld, e .

setProbe(flowA,0x0000016d,0x6375395f) -

100

setFlow(flowld, routeld, rate)
setFlow(flowA, 0x0000016d,1)

SRC

111
3 L/
Header Header Header Header
'0000016d | 6375395f 0000016d | 6375395 0000016d |6375395f y
payk)ad 000000006375395f 34c7686abbff001c 40d1c6ebb4cd46ca 2b771f70b7fb34fa
@ Payload Payload : Payload Payload




Resultados
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ContribuicOes esperadas

e Modelo de "prova-de-transito"” para auditoria de caminhos;
e Implementacaono bmv2 paraprototipacao de rede emulada.

e |Integracao dablockchaincom uma rede ciente de caminho
(PathSec)por meio da assinatura criptogréafica salto a salto

e [Demonstracao em ambiente emulado bmv2/mininet integrado
com Ethereum



https://ieeexplore.ieee.org/document/10807493

magnos.martinello@ufes.br

https://github.com/nerds-ufes/GT-Audita

[=]
&
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Acoes de P&D do Projeto ILIADA

13 Grupos de trabalho em
execucao

* 8GTsselecionados para
desenvolvimento de solug¢des par:
evoluir plataformas de blockchain
existentes

* b (GTs paradesenvolvimento de
aplicacoes em setores
estratégicos para demonstracao
do valor da adocao da tecnologia
blockchain

4 Startups

* Desenvolvimento de PoCs para
evoluir solucoes existentes com o
uso de blockchain e demonstrar
valor de adocao da tecnologia de
maneira aplicada ao mercado

UNIPAMPA

S
Sollytch
UFSC
IFSC
Certisecure
Wireshape




Grupos de Trabalho selecionados para desenvolvimento
de Aplicagoes
26
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GT-CarbonlID - Plataforma de Tokenizag¢ao de Créditos

de Carbon Leobino Sampaio UFBA

GT-ChainGuard: Proposta de desenvolvimento de
cadeia de custédia de vestigios digitais utilizando a Renato Torres UFPA
infraestrutura de blockchain

GT-Smart AgroRAF: Smart Contracts para
Rastreamento da Agricultura Familiar

GT-SWARM - Self-sovereign Wi-Fi Authentication
Roaming

Rodrigo Mansilha UNIPAMPA

Carla Westphall UFSC

GT-ACREDITA: Aplicacao de credenciais verificaveis

para identidade digital e acesso FlEO W IFSC




Startups para Provas de Conceito da Tecnologia

Blockchain
26
RNP
Levery: Plataforma de Carteira Digital e Negociacdo de .
y . , 8 HEEE Wireshape Financeiro
Ativos Tokenizados
DAIESEB - Digitalizacdo do Acervo Académico de
Instituicdes de Ensino Superior com base em Certisecure Educacional

Inteligéncia Artificial e Blockchain.

Model de Aplicagdes Piloto B d NFTs d Inf a
odelagem de Aplica¢Bes Piloto Baseadas em NFTs de Ledgertech nformacdo e

Ciclo Preditivo Utilizando a Plataforma Ledger NFT comunicacao

Rastreabilidade Quimica Inteligente: Agricultura na Era L
, Sollytch Agropecuaria
da Blockchain




Conhe¢am mais detalhes do ILIADA

ILIADA Observatério de Blockchain
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